Poc lap - Tu do - Hanh phic

QUY CHE
AM BAO AN TOAN THONG TIN MANG
CUA BO GIAO DUC VA PAO TAO
m theo Quyét dinh 563710 /OP-BGDDPT ngay 16/11/2022
cua B¢ truong Bo Gido duc va Pao tao)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh va déi twong ap dung

1. Quy ché nay quy dinh vé dam bao An toan thong tin mang trong cac hoat
dong ung dung cong nghé thong tin ctia Bo Gido duc va Pao tao (sau day goi tat
1a B9).

2. Quy ché nay ap dung d6i voi:

a) Cac co quan, don vi thudc Bo (sau day goi tat la don vi) va cong chire,
vién chirc, nguoi lao dong cua Bo (sau day goi 1a ca nhan).

b) Co quan, t6 chirc, cd nhan c6 sir dung hoac két noi truy cap vao h¢ thong
mang cua Bo.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. He théng mang: bao gém dich vu két ndi Internet; mang ndi bd; mang
truyén sb liéu chuyén dung.

2. Mang ngi bé (LAN): 1a tap hop cac trang thiét bi cong nghé thong tin duoc
két ndi voi nhau thong qua cac bo chuyén mach, bd dinh tuyén, bo diém truy cap
va cac may chi, thiét bi quan Iy mang, phan mém quan Iy mang, thiét bi an toan
hé théng mang trong pham vi quan 1y cua Bo. Mang noi bd bao gém mang ndi b
c6 day va mang nd1 b khong day (Wifi).

3. Phong may chu, bao gém: hé théng may chu, thiét bi chuyén mach, thiét
bi dinh tuyén, thiét bi luu trix, thiét bi ddm bao An toan thong tin mang, thiét bi
ngoai vi, thiét bi phu trg, duong truyén két ndi Internet va thiét bi phong chay,
chita chdy, chong sét va cac thiét bi khac theo quy dinh dit tai phong may chu.

4. Mang truyén sé liéu chuyén ding: 13 mang cta cac co quan Pang, Nha
nuéc, 1a hé thong thong tin quan trong qudc gia, duoc sir dung riéng trong hoat
dong truyén sb liéu va img dung cong nghé thong tin cua cic co quan Dang, Nha
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nuée, do Bo Thong tin va Truyén thong quan 1y.

5. Trang thiét bi cong nghé thong tin cd nhdn: bao gdm may tinh dé ban, may
tinh xéch tay, thiét bi s6 (mdy tinh bang, di¢n thoai thong minh) ctia ¢4 nhan.

6. Pon vi vdn i’zdnh hé thong théng tin: 1 don vi chu tri viéc quan 1y va van
hanh k¥ thuat hé thong thong tin.

Piéu 3. Pham vi dam b:o an toan thong tin

1. Hé théng phong may chu.

2. Hé théng mang.

3. Hé thong thong tin quan 1y, gdm: cac phan mém nghiép vu va co s dir
li¢u phuc vu cong tac quan 1y, diéu hanh hoat dong cua Bo.

4. Trang thiét bi cong nghé thong tin c4 nhan.

Piéu 4. Nguyén tic dam bao an toan thong tin mang

1. Pam bao an toan thong tin mang 13 yéu cau bat budc, thuong xuyén, lién
tuc, co tinh xuyén sudt qua trinh, déng bo tur khi thiét ké, xay dung, van hanh,
nang cap va hity bo (dimg hoat dong) hé thong thong tin. Pam bao an toan thong
tin mang phai tuan thu cac nguyén tic chung, dugc quy dinh tai Diéu 4 Luat An
toan thong tin mang va Diéu 4 Nghi dinh sé 85/2016/ND-CP ngay 01/07/ 2016
cua Chinh phu.

2. Pon vi van hanh hé thdng thong tin ¢o trach nhiém dam bao an toan théng
tin mang ddi voi hé thdng thong tin cua don vi minh quan 1y va st dung; bé tri
nhan sy dé sin sang xtr 1y su ¢b an toan thong tin mang ddi voi cac hé thong thong
tin do don vi minh quan ly.

3. Ca nhan c¢6 trach nhiém dam bao an toan thong tin mang trong pham vi xtr
1y cong viéc ciia minh theo quy dinh cua Nha nudce va cua Bo.

4. Xir 1y su ¢ an toan thong tin mang phai phii hop véi trach nhiém, quyén
han va dam bao loi ich hop phap ctia co quan, don vi, cd nhan lién quan va theo
quy dinh cua phép luat.

Piéu 5. Cac hanh vi bi nghiém ciAm

1. Ngin chin viéc truyén tai thong tin trén mang, can thiép, truy nhap, giy
nguy hai, x6a, thay ddi, sao chép va lam sai 1éch thong tin trén mang trai phap
luat.

2. Gay anh hudng, can trd trai phdp luat té1 hoat dong binh thudong ctia h¢
thong thong tin hozc t&i kha nang truy nhap hé thong thong tin ctia ngudi st dung.



3

3. T4n cong, vo hiéu hoa trai phap luat lam mat tac dung ctia bién phap bao
vé an toan thong tin mang ctia hé thong thong tin; tn céng, chiém quyén diéu
khién, pha hoai hé thong thong tin.

4. Phat tan thu rac, phan mém doc hai, thiét 1ap hé thdng thong tin gia mao,
Itra ddo.

5. Thu thap, st dung, phat tan, kinh doanh trai phdp luét thong tin c4 nhan
cua nguoi khac; 1o1 dung so ho, diém yéu cua hé théng thong tin dé thu thap, khai
thac thong tin ¢4 nhan.

6. Xam nhap trai phap ludt bi mat mat ma va thong tin da ma hoa hop phép
clia co quan, td chtrc, ca nhan; tiét 10 thong tin vé san phém mat ma dan sy, thong
tin vé khach hang sir dung hop phap san pham mat ma dan su; st dung, kinh doanh

cac san pham mat ma dan sy khong rd ngudn goc.

7. Céc hanh vi bi nghiém cdm quy dinh tai Diéu 8 Luat An ninh mang.

Chuong I1
QUY PINH PAM BAO AN TOAN THONG TIN MANG

Piéu 6. Pam bio an toan thong tin Hé thong Phong may chi

1. Cuc Cong nghé thong tin 1a don vi quan 1y, van hanh hé théng phong may
chu cua Bo.

2. Pon vi quan Iy van hanh phong may chu c6 trach nhi¢m xay dung ndi quy
quan ly, van hanh dam bao c4c quy dinh an toan thong tin.

3. Phong may chu 1a khu vyc han ché tiép can; chi nhitng c4 nhan c¢6 quyén,
nhiém vu theo quy dinh mdi1 duge phép vao phong may chu.

Piéu 7. Pam bao an toan thong tin Hé thong mang

1. Mang n6i bo va dich vu Internet

a) Quan ly mang ndi bo

- Cuc Cong nghé thong tin 1a don vi quan ly, van hanh mang ndi b va dich
vu Internet cua Bo.

- Cyc Cong nghé thong tin c6 trach nhiém ban hanh ndi quy ndi bd vé quan
1y, van hanh ky thuat mang noi bo cua Bo va t6 chitrc thuc hién; trién khai bién
phap k¥ thuat giam sat két néi mang Internet cta thiét bi dau cudi, phat hién va
ngan chan cac hanh vi xam nhép tr mang Internet.

b) Str dung mang noi bd va Internet
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- B0 Gido duc va Pao tao cung cép 2 tén dinh danh mang ndi by khong day
c6 két ndi Internet gdbm: MOET va MOET GUEST. Mang MOET cung cép cho
cong chirc, vién chic va nguoi lao dong ctia B véi chat luong truy cip cao. Mang
MOET GUEST cung cap dich vu truy cap Internet cho khach dén cong tac & co
quan B0.

- Pé két ndi va sir dung dich vu mang khong day MOET (dbi véi cac thiét bi
chua két ndi duoc voi mang MOET), don vi/ca nhan gui thong tin dia chi vat 1y
cua thiét bi (dang 0A:1B:2C:FF:FF:FF) can két ndi tGi dia chi thu dién tt cua Cuc
Cong nghé thong tin cucentt@moet.gov.vn dé dugc hd tro va cap quyén truy cap.

- Céc don vi va ca nhdn c6 trach nhiém quan 1y va bao quan cac trang thiét
bi cong nghé¢ thong tin va tai nguyén mang ndi bo lép dat tai phong lam viéc cua
don vi.

- Khi phat hién nguy co mit an toan thong tin (canh bao tir phan mém phong
chéng ma doc, may tinh hoat dong cham bat thuong, mat dit li¢u), don vi va ca
nhan phai tat thiét bi cong nghé thong tin, kip thoi thong bao vi Cuc Cong nghé
thong tin dé duoc hd tro xir 1y.

2. Mang truyén s6 liéu chuyén ding

a) Cuc Cong nghé thong tin 1a don vi quan 1y, van hanh mang truyén sd liéu
chuyén dung ctia co quan BJ.

b) Cuc Cong nghé thong tin ban hanh ndi1 quy ndi bo vé quan ly, van hanh,
dam bao theo cac quy dinh cia Bo Thong tin va Truyén thong va to chirc thuc
hién két ndi cac dich vu ctia BO vao mang truyén s6 liéu chuyén dung.

Picu 8. Pam bio an toan thong tin d6i véi cac Hé thong thong tin quan
ly va co s& dir li€u cia B0

1. Pam bao an toan thong tin trong xay dung, nang cap hé thong thong tin
va co so dir liéu

a) Khi xdy dung méi hodc nang cip hé théng thong tin, don vi quan 1y hé
théng théng tin c6 trach nhiém x4y dung phuong an bao dam an toan cho cac hé
thong thong tin; ra soat cip do an toan cia hé théng thong tin va thuc hién diéu
chinh, b6 sung hodc thay méi ho so dé xuat cap do trong trudng hop can thiét.

b) Qua trinh t6 chitc xdy dung, nang cap hé thong thong tin phai tuan thu
phuong 4n bao dam an toan thong tin da dé xuét va theo cic quy dinh ctia quan Iy
du an cong nghé thong tin ctia Chinh phu.

2. Pam bao an toan thong tin khi dwa vao khai thac st dung hé thdng thong
tin va co so dir liéu
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a) Dam bao an toan thong tin trong quan 1y hé thong thong tin

- Cac don vi van hanh hé théng thong tin chiu trach nhiém dam bao an toan
thong tin cho céc hé thong thong tin theo quy dinh tai cac Piéu 22, 23 va 24 cia
Luat An toan thong tin mang nam 2015.

- Cuc Cong nghé thong tin 1a bo phan chuyén trach vé An toan thong tin cia
B9; chiu trach nhiém dam bdo an toan thong tin cho cac hé¢ théng thong tin dung
chung ctia Bo va thim dinh phuong 4n bao dam an toan cho cac hé thdng thong
tin trong pham vi quan 1y cta Bo.

- Pon vi chi tri xdy dung hé thong thong tin khi ban giao hé thong thong tin
vé Cuc Cong nghé thong tin van hanh phai ban giao diy du ho so xay dung hé
thong theo quy dinh, trong d6 c6 hd so vé an toan thong tin gdm: hd so thiét ké,
ho so kiém thir, ho so dé xuit cép do an toan thong tin va nhat ky van hanh hé
théng thong tin t6i thoi diém ban giao dé phuc vu viéc kiém tra, danh gia an toan
thong tin hé théng trude khi dua vao van hanh chinh thirc.

b) Pam bao an toan thong tin trong van hanh hé théng thong tin

- Ngoai vi¢c thuc hién cac quy dinh tai van ban nay, Pon vi van hanh hé
thong thong tin phai thuc hién cac quy dinh vé dam bao an toan thong tin theo
Piéu 22, Nghi dinh s6 85/2016/ND-CP ngay 01/07/ 2016 ctia Chinh phu.

- Pon vi van hanh hé thdng thong tin thudng xuyén kiém tra, giam sat an
toan hé théng thong tin; tudn thu quy trinh van hanh, quy trinh xir 1y su ¢6 da xay
dung; luu trir ddy du thong tin nhat ky hé thong thong tin dé phuc vu quan 1y va
kiém soat thong tin.

¢) bam bdo an toan thong tin trong quan 1y va str dung tai khoan truy cap cac
hé théng thong tin

- Khi dugc cip tai khoan sir dung hé théng thong tin, c4 nhan phai d6i mat
khau trong lan dang nhap dau tién. Pat mat khau co do dai it nhat 8 ky tu, gém:
chit cai hoa va thudng, chit sé va ky tu dic biét; thay d6i mat khau tdi thiéu 01
lan / 6 thang. C4 nhan c6 trach nhiém bao mat thong tin tai khoan truy nhap, khong
chia sé mat khau voi ngudi khac. Pang xuat hé thong thong tin khi khong st dung.

- Cé nhan thay dbi vi tri cong tac, chuyén cong tac, thoi viéc hodc nghi huu
hodc tam khoa quyén truy cp tai khoan nguoi st dung, don vi quan 1y ca nhan
d6 phai thong bao cho don vi van hanh hé théng thong tin thyuc hién diéu chinh,
tam khoa, thu héi hodc huy bo tai khoan.
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- Pon vi van hanh hé thdng thong tin ¢6 quyén khoa quyén truy cép cua tai
khoan trong trudng hop tai khoan dé thuc hién cac hanh vi tAn céng hodc dé xay
ra van dé mat an toan thong tin.

Pi¢u 9. Pam bio an toan thong tin trang thiét bi cong nghé thong tin ca
nhan

1. C4 nhan chiju trach nhiém vé dam béo an toan thong tin thiét bi do minh
quan 1y va str dung.

2. Céc thiét bj cong nghé thong tin cd nhan phai dugc cai dit va cap nhat
thuong xuyén phan mém phong chéng ma doc; thuc hién kiém tra, ra quét bang
phan mém phong chéng mi doc khi sao chép, mo céac tip tin hodc trude khi két
ndi cac thiét bi luu trir dir liéu di dong véi may tinh cta minh.

3. Canhan chiu trach nhiém va c6 bién phap dam bao an toan thong tin, tranh
bi 10 lot di¥ li¢u khi thyc hién bao hanh, bao dudng, stra chira hodc bao tri thiét bi
do minh quéan ly.

4. Khi ngimg str dung thiét bi cong nghé thong tin c4 nhan, ca nhan phai thyuc
hién ti€u huy dir liu theo quy dinh.

Piéu 10. Xac dinh cap d9 va phuong an dam bao an toan hé thong
thong tin

1. Cac hé thong thong tin phai thuc hién dam bao an toan thong tin cip do
(quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/07/ 2016 ctia Chinh phu).

2. Xac dinh cép do cho cac hé thé)ng thong tin: Pon vi van hanh hé théng
thong tin co trach nhiém lap ho so dé xuat cap do an toan thong tin; Cuc Cong
nghé thong tin t6 chirc tham dinh, phé duyét hd so dé xuit cip do theo quy dinh
tai Nghi dinh s6 85/2016/ND-CP ngay 01/07/ 2016 ctia Chinh phu.

3. Phuong 4an dam bao an toan hé théng thong tin theo cip do

a) Cuc Cong nghé thong tin 13 don vi chuyén trach vé an toan thong tin ctia
B9; chiu trach nhiém giam sat, kiém tra, danh gia viéc trién khai cac phuong an
dam bao an toan thong tin da duoc phé duy¢t.

b) Phuong 4n dam bao an toan hé théng thong tin phai phi hop véi cap do
ctia hé thong thong tin va dap img yéu cau quy dinh tai Thong tu s6 12/2022/TT-
BTTTT ngay 12/8/2022 ctia Bo Thong tin va Truyén thong, phu hop véi tiéu
chuan TCVN 11930:2017 va quy dinh vé an toan théng tin mang ctia Bd.

c) Pon vi van hanh h¢ théng thong tin c6 trach nhi¢m td chirc trién khai
phuong 4n dam bao an toan hé théng thong tin sau khi dugc phé duyét.
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Pi¢u 11. Giam sat an toan hé thong thong tin
1. Cac hé thong tin phai dugc thuc hién gidm sat an toan thong tin.

2. Bon vi van hanh hé théng coO trach nhiém phéi hop vo1 Cuc Cong nghé
thong tin (don vi chuyén trach an toan thong tin ctia Bo) to chirc thuc hién viée
giam sat hé thong thong tin theo Thong tu sd 31/2017/TT-BTTTT ngay
15/11/2017 vé quy dinh hoat dong giam sat an toan hé théng thong tin ctia Bo
Thong tin va Truyén thong.

Pi¢u 12. Ung ctru su cd an toan hé thong thong tin
1. Pon vi chuyén trach tng ctru sy ¢6 an toan thong tin mang

a) Cuc Cong nghé thong tin 12 don vi chuyén trach vé tng ctru sy ¢b an toan
thong tin mang cta Bo. Pon vi chuyén trach vé tmg ctru su ¢b an toan thong tin
mang thuc hién trdch nhiém quy dinh tai khoan 2 biéu 6 Quyét dinh s6
05/2017/Qb-TTg ngay 16/03/2017 cua Thu tuéng Chinh phu.

b) Cuc Cong nghé thong tin theo ké hoach hing nim, c6 trach nhiém trinh
lanh dao Bo kién toan Pg1 ing ctru an toan thong tin mang cua B va t chirc ung
ctru su co trong pham vi cua BJ.

2. Ké hoach tmg pho su ¢d dam bao an toan thong tin mang: Trudc ngay 31
thang 10 hang ndm, Cuc Cong nghé thong tin c6 trach nhiém xay dung va trinh
1anh dao bo ban hanh Ké hoach ung cliru sy c6 bao dam an toan thong tin mang
theo dé cuong tai Phu luc II, Quyét dinh s6 05/2017/QD-TTg ngay 16/03/2017
cua Thu tudéng Chinh phu.

3. Quy trinh Gng ctru su ¢d An toan thong tin mang Pugc thuc hién theo
Quyét dinh s6 05/2017/QD-TTg ngay 16/03/2017 ctia Thu tuéng Chinh phi va
Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cta B Thong tin va Truyén
thong.

4. Dién tap ung clru su c6 an toan thong tin mang

a) Cuc Cong ngh¢ thong tin chu tri, phéi hop véi cac don vi thudc Bo tham
gia cac cudc dién tap qudc gia, qudc té do Co quan diéu phdi qubc gia vé tmg ciru
su ¢b an toan thong tin; hang nam t6 chirc dién tap Gng ctru sy ¢ an toan thong
tin mang trong pham vi ctia B theo Quyét dinh sb 1622/QD-TTg ngay
25/10/2017 cua Thu twéng Chinh phu.

b) Pon vi van hanh hé théng thong tin td chirc tham gia dién tip tng ctru su
c¢d theo ké hoach ung phoé su ¢ da duoc lanh dao B phé duyét.
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Chuong 111
TO CHUC THUC HIEN

Piéu 13. Trach nhiém ciia cic don vi thudc Bo

1. T6 chuc phé bién, chi dao viéc tuan thu cac quy dinh tai Quy ché nay va
cac van ban quy dinh c¢6 lién quan khéac ciia Nha nudc d61 voi cac ca nhan thudc
don vi minh vé an toan thong tin mang.

2. Thudng xuyén kiém tra, don ddc viéc trién khai an toan thong tin mang
trong cong vi¢c cua cd nhan do minh quan 1y.

3. Thuyc hién cac bao cao theo yéu cau giri Cuc Cong nghé thong tin, dé tong
hop, b4do cdo Lanh dao Bo.

Pi¢u 14. Trach nhiém ciia ca nhan

1. Thyc hién cac quy dinh lién quan tai Quy ché nay vé dam bdo an toan
thong tin mang.

2. Tham gia day du cac 16p dao tao ngan han, tuyén truyén, phd bién nang
cao nhan thuc, dién tap an toan thong tin va Uing ctru sy cd dé bao dam an toan
thong tin mang theo ké hoach.

3. Chju trach nhiém trudc 1anh dao don vi va 1anh dao Bo vé cac vi pham
]am mat an toan thong tin mang do khong tuan thu Quy ché nay.

Piéu 15. Trach nhiém ciia Cuc Cong nghé thong tin

1. Chu tri t6 chure theo ddi, don ddc, kiém tra va danh gia viée thuc hién Quy
ché nay.

2. T6 chirc trién khai cac quy dinh bao dam an toan thong tin mang ctia Bo
theo phan cong tai Quy ché nay.

3. Hd trg cac don vi, ca nhan vé cong tac bao dam an toan thong tin mang.

Pic¢u 16. Kinh phi thuc hién

1. Kinh phi dam bao ATTT mang thuc hién 16ng ghép, tich hop véi cac
chuong trinh, dé an, nhiém vu cong ngh¢ thong tin tur nguén ngan sach nha nudc
va cac ngudn kinh phi hop phap khac.

2. Cac don vi van hanh hé théng thong tin c6 trach nhiém x4y dung ké hoach,
dé xuat dy toan kinh phi cho cac hoat dong dam bao an toan thong tin mang, gui
Cuc Cong nghé thong tin tham dinh vé chuyén mon va giri Vu K& hoach - Tai
chinh thdm dinh va trinh lanh dao Bo phé duyét.

Piéu 17. Trach nhiém thi hanh

1. Tha truong cac don vi thuoc Bo co6 trach nhiém phé bién, quan triét dén
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toan bd cong chuc, vién chirc va nguodi lao dong trong don vi thuc hién cac quy
dinh ctia Quy ché nay; thudng xuyén kiém tra viéc thuc hién Quy ché nay tai don
vi; chiu trach nhiém trudc phap luat va Lanh dao Bo vé cac vi pham, that thoat
thong tin, dir liéu thudc pham vi quan 1y cua don vi, do khong td churc, chi dao va
kiém tra can bd cta don vi thuc hién ding Quy ché.

2. Trong qua trinh thuc hién, néu c6 nhirng van dé kho khan, vuong méc, cac
don vi phan anh vé Cuc Cong nghé thong tin dé téng hop, trinh Bo truong xem
xét, phé duyét stra d6i, bd sung Quy ché nay./.
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